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た， (2) 暗号モジュールから計測した信号の品質を評価する技術を提案した.最後に， (3) 高度
な計測技術に基づくサイドチャネノレ攻撃と評価法を提案した.本論文はこれらの成果をとりまと
めたもので，全 6 章からなる.


















第 3 章 安全性評価プラットフォームの構築
本章では，サイドチャネル攻撃標準評価プラットフォームを提案するとともに，評価プラット
フォームを構成する評価基板と暗号回路の詳細を述べている.図 1 に，提案する標準評価プラッ























しては， 180 標準ブ、ロック暗号全て(AE8， Camellia, 8EED, CA8T-128, M18TY, TDE8) と
R8A を搭載した.また，演算器の実装方式による違いを観察するために，ブロック暗号 AE8 に
ついては，演算器の構成法と論理合成法に応じた 5 種類の異なる回路を搭載した.さらに，半導





































ノレの実証のために， SASEBO (FPGA を搭載する版)を含む実験システムにおいて，複数の箇所
から波形を計測し，解析を行った.実験では，図 3 の実験環境において 4 種類の計測を実施し







た効率的な解析が可能になることを示した.実験では， LSI チップの表面から約 100 マイクロ
メートルの距離に設置したプロープにより局所的な磁界を計測し(図 4) ，解析を行った.まず，
暗号演算の過程で生じる論理値の立上りと立下りに応じて電流の向きが変化する漏洩モデノレを










図 3 遠隔からの計測の様子 図 4 極近傍からの計測の様子
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論文審査結果の要旨
近年，暗号処理を実行するソフトウェアやハードウェア(暗号モジュール)の動作時に副次的に生じる電
気的過渡現象を利用した物理攻撃(サイドチャネル攻撃)の危険性が指摘されており，この攻撃に対して安
全な暗号モジ、ュールとその安全性評価技術が求められている.著者は，暗号モジュールのサイドチャネル攻
撃に対する耐性を評価する標準評価システムを開発するとともに，高精度な評価のための信号計測・処理技
術を考案した.本論文はこれらの成果をとりまとめたもので，全文 6 章からなる.
第 1 章は緒言である.
第 2 章では，暗号技術と暗号モジ、ュールについて概説している.特に，暗号モジュールへのサイドチャネ
ル攻撃に関する基礎的考察を与えている.
第 3 章では，電気的計測によって得られた暗号モジュールの動作波形の解析に適したサイドチャネル攻撃
標準評価システムを提案している.評価対象となる暗号モジュールを基板上に搭載することにより，様々な
安全性」制面実験を高い再現性で実施できることを明らかにしている.これは暗号モジュールの国際的な安全
性評価基準の策定に寄与する優れた成果である.
第4章では，暗号モジュールの動作波形の高精度な解析手法を提案している.まず，暗号化に用いる秘密
情報が既知であるという条件下では，解析時に生じる誤差を事前に抑制することが可能であり，結果として
動作波形に含まれる有意な情報(サイドチャネル情報)を高精度に推定できることを明らかにしている.ま
た重回帰分析による動作波形の事前処理および周波数領域での解析により，効率的な安全性三訓面が可能と
なることを示している.これは実用上重要な成果である.
第 5 章では，暗号モジ、ュールの遠方および極近傍からの電磁界計測に基づくサイド、チャネル攻撃実験の結
果を示している.まず，基板に接続されたケーブルを通して，モジュールから 50cm程度離れた位置にも
サイドチャネル情報が伝搬することを実証している.また， モジュールの極近傍(1 00μm程度)から計
測を行った場合には，回路内部の論理レベルの変化の極性と回路の配置に依存するサイドチャネル情報が得
られ，より高度な攻撃が可能であることを実証している.これは，暗号理論，アルゴリズム，計測・信号処
理，集積回路の分野を横断する独創的な成果である.
第 6 章は結言である.
以上要するに本論文は，暗号モジュールの標準評価システムを提案するとともに，新たな安全性評価手法
とその有効性を示したものであり，計算機工学および情報基礎科学の発展に寄与するところが少なくない.
よって，本論文を博士(情報科学)の学位論文として合格と認める.
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